ARTICLE 29
DATAPROTECTION WORKING PARTY

Opinion 06/2014 on the notion of legitimate
interests of data controller under Article 7 of
Directive 95/46/EC



geneza — 7 czego wynika potrzeba wydania Opinii

zaloZenia — co wynika 7 jej tresci
- wskazowki do biezgcego stosowania
- rekomendacje w kontekscie nowych ram prawnych

jak przeklada sie na praktyke ochrony danych osobowych



artykut 7 Dyrektywy 95/46/EC

Panstwa Czlonkowskie zapewniajg, Ze dane osobowe mogqg by¢ przetwarzane tylko wowczas gdy:
a) osoba, ktorej dane dotyczg, jednoznacznie wyrazita na to zgode, lub

b) przetwarzanie danych jest konieczne dla realizacji umowy, ktorej strong jest osoba, ktorej dane
dotyczqg, lub w celu podjecia dziatan na zZyczenie osoby, ktorej dane dotyczq, przed zawarciem

umowy; lub

c) przetwarzanie danych jest konieczne dla wykonania zobowigzania prawnego, ktoremu
administrator danych podlega, [ub

d) przetwarzanie danych jest konieczne dla ochrony zywotnych interesow osob, ktorych dane
dotyczq, lub

e) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w interesie publicznym
lub dla wykonywania wtadzy publicznej przekazanej administratorowi danych lub osobie trzeciej,

przed ktorg ujawnia sie dane; lub

f) przetwarzanie danych jest konieczne dla potrzeb wynikajgcych
uzasadnionych interesow administratora danych lub osoby trzeciej, lub
osobom [lub osob], ktorym dane sq ujawniane, 7 wyjgtkiem sytuacji, kiedy
interesy takie podporzgdkowane sq interesom ;wigzanym 7 podstawowymi
prawami i wolnosciami osoby, ktorej dane dotyczq, ktore gwarantujq ochrone
na podstawie art. 1 ust. 1.




article 7 of Directive 95/46/EC

Member States shall provide that personal data may be processed only if:
(a) the data subject has unambiguously given his consent, or

(b) processing is necessary for the performance of a contract to which the data subject is party or in
order to take steps at the request of the data subject prior to entering into a contract, or

(c) processing is necessary for compliance with a legal obligation to which the controller is subject,
or

(d) processing is necessary in order to protect the vital interests of the data subject, or

(e) processing is necessary for the performance of a task carried out in the public interest or in the
exercise of official authority vested in the controller or in a third party to whom the data are
disclosed, or

(f) processing is necessary for the purposes of the legitimate interests pursued
by the controller or by the third party or parties to whom the data are
disclosed, except where such interests are overridden by the interests (f)or
fundamental rights and freedoms of the data subject which require protection
under Article 1(1).




geneza

Przestanka roznie implementowana

(...) art. 7 lit. f) dyrektywy 95/46 nalezy interpretowac w ten sposob, iz stoi on na
przeszkodzie przepisom krajowym, ktore w braku zgody osoby, ktorej dotyczg dane, i
celem dopuszczenia przetwarzania jej danych osobowych niezbednego dla realizacji
potrzeb wynikajgcych z uzasadnionych interesow administratora danych lub osoby
trzeciej lub 0sob trzecich, ktorym dane sq ujawniane, wymagajq, poza poszanowaniem
podstawowych praw i wolnosci tej osoby, by dane te byly zawarte w powszechnie
dostepnych Zrodtach, wykluczajgc tym samym w sposob kategoryczny i ogolny wszelkq
mozliwos¢ przetwarzania danych niezawartych w takich zZrodtach.

(...) panstwa czlionkowskie nie mogq dodawadé nowych kryteriow legalnosci
przetwarzania danych osobowych wzgledem kryteriow ustanowionych w art. 7
dyrektywy 95/46, ani tez ustanawiaé dodatkowych wymogow, ktore doprowadzilyby do
modyfikacji zakresu jednego z szesciu kryteriow przewidzianych we wspomnianym
artykule.

ECJ judgment of 24.11.2011 in cases C-468/10 and C-469/10 (ASNEF and FECEMD)



artykut 7(f) Dyrektywy 95/46/EC

Dwie kumulatywne przestanki:

1.wymog, by przetwarzanie bylo konieczne do realizacji potrzeb wynikajgcych z
uzasadnionych interesow administratora danych lub osoby trzeciej lub 0sob,
ktorym dane sq ujawnione

2.wymaog, by pierwszenstwa nie znajdowaly podstawowe prawa i wolnosci
osoby, ktorej dane dotyczq



test wazenia ( )

wymog, by pierwszenstwa nie znajdowaty podstawowe prawa i wolnosci osoby, ktorej
dane dotyczq

Interes administratora danych 1) Interes lub podstawowe prawa
(albo strony trzeciej) i wolnosci podmiotu danych




(nie)uzasadniony interes

Interes a cel przetwarzania

Kiedy interes jest usprawiedliwiony?
1.zgodny 7 prawem

2.jasno wyrazony (wystarczajgco konkretny)

3.rzeczywisty i aktualny

Interes strony trzeciej



test wazenia - elementy

1.0cena interesu administratora danych

2.0cena wplywu na podmiot danych

3. Wstepny wynik wazenia

4.Dodatkowe srodki ochrony dla podmiotu danych (jesli wqgtpliwosci)

5.0stateczny wynik waZenia



test wazenia - elementy

1.0cena interesu administratora danych

« Charakter i Zrodio interesu administratora danych
- dotyczy praw podstawowych?
- ma zwiqzek z interesem publicznym?

- zrodtem sq lokalne wytyczne regulatorow?



test wazenia - elementy

2.0cena wplywu na podmiot danych

- Zrédla potencjalnego wplywu na podmiot danych
- Prawdopodobienstwo zmaterializowania sie ryzyk
- Dotkliwos¢ ewentualnych konsekwencji

Metodologia oceny poza zakresem opinii

« Charakter danych (zwykte, wrazliwe, publicznie dostepne)

- Sposob przetwarzania danych (skala, zakres, udostepnianie, zestawianie)
 Rozsqdne oczekiwania podmiotu danych

« Status administratora danych

- Status podmiotu danych



test wazenia - elementy

3. Wstepny wynik waZenia

Watpliwosci?



test wazenia - elementy

4.Dodatkowe srodki ochrony

« wezszy zakres danych

- srodki techniczne/organizacyjne zapobiegajqce wykorzystaniu danych do innych
dziatan (w tym podejmowania decyzji) — functional separation

« biezgce kasowanie danych po wykorzystaniu

« przyjazne mechanizmy umozliwiajqce realizacje sprzeciwu

- informowanie podmiotu danych w zakresie szerszym niz to wymagane przepisami
(przejrzystosc)

© wzmocnienie pozycji podmiot danych: w tym przenaszalnosc¢ danych

- privacy by design

Celem nie_jest zapobieganie wszelkim negatywnym wplywom przetwarzania na podmiot
danych



B
W pigutce

1. Jaka przestanka ma zastosowanie? Jesli prawdopodobna 7(f):

2. Czy interes jest uzasadniony?

3. Czy przetwarzanie jest niezbedne do realizacji interesu?

4. Wstepny wynik waZenia

5. Ostateczny wynik wazenia, uwzgledniajqcy dodatkowe srodki ochrony

6. Wykazanie zgodnosci i zapewnienie transparentnosci



rekomendacje dla nowych ram prawnych

I.nie dla wskazywania listy sytuacji, w ktorych interes jednej strony przewaza interes
drugiej

2.test wazenia - kluczowy rola dla oceny dopuszczalnosci skorzystania z przestanki
usprawiedliwionego celu

3.0bowigzek wykazania przez administratora danych, e nie przewaZa interes
podmiotu danych, obowiqzki dokumentacyjne



konkluzje

1.Opinia potwierdza, zZe przestanka usprawiedliwionego celu jest jedng 7 szesciu
rownorzednych przestanek legalnosci przetwarzania danych. Nie nalezy jej traktowac
Jjako przestanki ,, ostatniej szansy”, do stosowania w wyjqtkowych, rzadkich
przypadkach. Z drugiej strony, ze wzgledu na elastycznosc, jakq przewiduje nie nalezy

jej wykorzystywac automatycznie, do stosowanie we wszelkich przypadkach, gdzie inne
przestanki nie mogq miec zastosowania.

2. Wprowadzenie dodatkowych srodkow zabezpieczajgcych moZe przechyli¢ szale na
korzys¢ administratora danych, bez uszczerbku dla interesow i praw podmiotu danych.

3. Kazdy przypadek korzystania 7 przestanki usprawiedliwionego celu naleZy badaé
indywidulanie. Zmiana jednego z czynnikow w procesie przetwarzania (np. zmiana

sposobu przetwarzania, wdrozenie dodatkowego srodka ochrony) moze zmienic¢ wynik
testu.



joanna.brylikowska@provident.pl



